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Wir sind die 4P+

Kurzprofil

4 Partner:
Volker Bannasch, Jirgen Berndt, Klaus Graf, Claus Wissing

Unternehmenseigner / -beteiligte an:

temino GmbH, WIR Solutions GmbH, mit.data GmbH, opti-serv
GmbH, Quality Communications GmbH, ViaConsilium GmbH,
Diamond Search GmbH, Berndt & Brungs Software GmbH

Anzahl Mitarbeiter:

* (ber 320 Festanstellungen
* Pool mit Freelancern

+ Kooperationsunternehmen

Branchenkenntnisse:

IT, Telekommunikation, Energiewirtschaft, Stadte & Kommunen,
Banken & Finanzdienstleister, Versicherungen, Call & Service Center,
Maschinenbau, Versandhandel, Marketing, IT & Business Consulting,
Software, Rundfunk, Logistik, Datenhandel, Instandsetzung,

Automotive, Outsourcing Dienstleister
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Beratung

Unser Versprechen

= Unsere Beratung bericksichtigt unter Einbeziehung von
betriebswirtschaftlichen, kulturellen, psychologischen und
marktpolitischen Aspekten individuelle Situationen und
komplexe Beziehungen.

= Wir fihren und begleiten Projekte, coachen
FUhrungskrafte und helfen dabei, umsetzbare
Entscheidungen zu treffen.

= Die jeweilige Unternehmenskultur, Daten, Zahlen und
Fakten bilden dabei die Grundlage.

= Unsere Berater arbeiten effektiv, effizient, praxisorientiert und
erreichen hochwertige Ergebnisse.

= Wir stellen unseren Kunden fachlich hochkompetente und
kommunikative Berater zur Verfligung, die jederzeit in der
Lage sind sich auch in sehr komplexe Aufgabenbereiche
einzuarbeiten.

= Neben ausgepragter Methodenkompetenz sind besonders
die hohen sozialen Kompetenzen unserer Berater sowie
eine ausgepragte Teamfahigkeit zu erwahnen.

4P+
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Dienstleistungen

Unser Versprechen

Zum Auslagern von Aufgaben oder gar Unternehmensbereichen
lohnt sich das fir Unternehmer und Kommunen gleich mehrfach.

= Kosten einsparen

= Qualitat sichern bzw. steigern

= Konzentration auf das Kerngeschaft / die Kernaufgaben
» Planungssicherheit

Bei Fachbereichen, die nicht das Kerngeschaft betreffen, ist es
sinnvoll Spezialisten in Form von Dienstleistungen einzukaufen,
um Geld und Zeit einzusparen.

Kosten entstehen intern beispielsweise bei der Aus- und
Weiterbildung, der Personalverwaltung sowie der Schaffung und
Aufrechterhaltung der gewiinschten Qualitat.

Wir stehen flir bezahlbare und qualitativ hochwertige Services.
Folgende Kompetenzen finden Sie neben vielen weiteren bei uns:

= Gestellung von Datenschutzbeauftragten

= Gestellung von IT-Sicherheitsbeauftragten

= Einholung und Verwaltung von Einwilligungen
= Erteilen von Datenschutz-Auskinften

= Fachkrafte-Recruiting
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Software

Unser Versprechen

IT mit Mehrwert!

Wir werten den Einsatz unserer Software dann als erfolgreich,
wenn sie in lhrem Unternehmen wertschopfend wirkt.

Unsere IT-Losungen zu den Kernthemen
= |T-Grundschutz / Datenschutz
= DSGVO-konformes ERP; Waren- und Dienstleistersoftware

= Schulung

unterstitzen signifikant und starken lhr Unternehmen bei der
sicheren Ausflhrung ihrer eigenen Kernkompetenzen.
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Aus- & Fortbildung

Unser Versprechen

Unser Aus- und Weiterbildungsangebot bieten wir als Online-
und als Prasenzschulungen an.
Wir vermitteln Fahigkeiten, Fertigkeiten und Kompetenzen, die
den fachlichen Anforderungen

» eines,Datenschutzbeauftragten” entsprechen

» und spezifizieren unsere Fortbildungen nach branchen-
spezifischen Schwerpunkten.

= Aktuelle Entwicklungen oder Urteile fliel3en ein.

Wir sensibilisieren ihre Mitarbeiter zu:

= BDSG neu

= EU-DSGVO

= KDG/EKD

= |T-Grundschutz
= |T-Sicherheit

Gerne kombinieren wir, auf Wunsch, unsere Trainings mit weiteren
Kompetenzwissen aus der 4p+ Group wie z.B. Prozessmanagement,
-optimierung oder ITSM.

4P+
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Produktubersicht

A) Umsetzung des modernisierten IT-Grundschutzes & A2) Auditunterstiitzung

E) Umsetzung der DSGVO-Anforderungen in die Unternehmensrealitat

B) Bestandsaufnahme zum IT-Grundschutz E2) Bestandaufnahme zum Datenschutz

IT
Grundschutz

C) Erfassung des IT-Umfeldes nach BSI-Standard F) DSGVO & IT-Grundschutz-Anforderungen verbinden
D) Vertragsanalyse & -anpassung (IT Sicherheit / DSGVO) G) Audits
H) IT-Grundschutz-Tool N) Bearbeitung von DS-Auskunftsbegehren
1) Projektmanagement-Tool " 0) Datenschutz-Beschwerdebearbeitung

J) DSGVO-konformes ERP P) Einholung & Verwaltung von Einwilligungen

Learning

K) Applikation zur Einholung von Einwilligungen Q) Externe Datenschutzbeauftragte

Datenschutz

L) Datenschutzmanagement-System

M) Online-Learning-Plattform

Unser 4P+ Messepartner




Umsetzung des modernisierten IT-Grundschutzes

Die Umsetzung eines Mindestmales an Informationssicherheit & der Schutz von Assets ist von elementarer Bedeutung

Unser 3-Phasen Model zur IT-GS-Kompendium Umsetzungsunterstiitzung:

Datenschutzbezug beachten

Relevante Anforderungen, MaRnahmen & Umsetzungshinweise entsprechend der
Kompendium-Bausteine beachten & in die operative Ausfihrung sicherstellen - P,
Analyse, Dokumentation und ggf. Anpassung von relevanten Geschaftsprozessen
= SicherheitsmaRnahmen dokumentieren & die Ausfihrungsfahigkeit gewahrleisten
= Berichtswesen bzw. Reports erstellen

Phase 1:
& Rislkobewertung  Sdassfikation

= Festlegung von Geltungsbereichen & Informationsverbinden
= |ST-Zustand strukturiert erfassen, wenn nicht vorhanden; idealerweise mit IsiMap
= GAP-Dokumentation
= Referenzarchitektur (Strukturanalyse) e
= Verantwortlichkeiten Uberprifen & ggf. festlegen - .

System Protess
Phase 2: s/3(3]4/3 8 8/3/8/¢
= Durchfiihrung einer Risikoanalyse £z - £l Q3 %
= Schutzbedarfsfestlegungen 2| % § %
n % E i
| | E N

Anforderungen (4) { Basls, Standard, erhihter schutzbedar?

Grundwerte [(Vertraulichkeit, integritdt, Verfligharkelt = C 14 )

ay =} a
F B F

Phase 3:

= Maflnahmen & deren Wirksamkeit kontrollieren
= Dokumentation & deren Aktualisierungsprozesse sicherstellen
= Auditfahigkeit herstellen, wenn gewollt

UBFUNpURMALY
BT

53955y LI

Umseizungshinweis & Maknahmen (M) [ Basis, Standard, erhohter Sehutzhedarf
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Auditunterstitzung IT-Grundschutz

FUr die Umsetzung der IT-Sicherheit in Ihrem Unternehmen gibt es verschiedene Standards, die eingehalten werden sollten

Wir ermitteln gemeinsam mit lhnen welcher Sicherheitsstandard fir Sie angemessen oder sogar verpflichtend ist.
Bei vorhandenen Umsetzungen stellen wir in Form eines internen Audits den Status Quo fest und kombinieren diesen mit einem MaRRnahmenkatalog.

Wir unterstitzen zu folgenden Prifungsgegenstianden:

ISO 27001/27002 -> international anerkannte Standard zur Informationssicherheit

ISMS anhand VDS 3473 -> dieser Standard steigert die IT-Sicherheit ohne eine aufwendige Zertifizierung
ISMS fur Energieversorger (EnWG) -> die Energieversorger sind zu einer ISO-Zertifizierung verpflichtet
IT-Grundschutz-Kompendium

Nach einem internen Audit stehen wir zu Umsetzung der Malknahmen zur Verfligung und unterstitzen Sie bei der Vorbereitung

= auf anstehende Zertifizierungen
= bei der Erstellung von Sicherheitskonzepten
= oder bei der Einfihrung eines Information Security Management Systems (ISMS).

4P
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Bestandsaufnahme zum IT-Grundschutz

Eine Bestandsaufnahme umfasst nicht nur die Inventur des IT-Inventars

Der meist sichtbare Teil, wie z.B. IT-Anwendungen, sind lediglich einzelne Komponenten. Das Zusammenspiel und die
jeweiligen Asset-Abhangigkeiten zueinander bzw. zu ,artfremden” Ein- und Auswirkungen (Prozesse, Rechte, etc.)
werden oftmals nicht ausreichend beleuchtet.

Selbst schon hinterlegte Malknahmen, kdnnen aufgrund dessen unbekannten Gefahren nicht entgegenwirken. Ein

Notfallmanagement kann schier unwirksam werden und im Laufe der Zeit, wird eine bereits vorhandene Dokumentation P
immer unvollstandiger bzw. im Grundsatz falsch. 1

Die Frage nach der Vollstandigkeit einer Bestandaufnahme stellt sich z.B.:

zur Netzwerkstruktur mit lhren Verbindungen

zu Relationen zwischen Anwendung und Asset

zu Aufgaben / Rechten der User

zu Prozessbeziigen

zu Datenkategorien und damit zum Datenschutz und zum Informationsfluss
zu organisatorischen und zu technischen Richtlinien

Informationen als Basis fir z.B. Schutzbedarfsfeststellungen

Je komplexer eine Organisation ist, desto wichtiger ist es einen Uberblick zu gewéhrleisten und die \/
IT-Landschaft zu Gberwachen. b

Wir unterstiitzen zu Bestandanalysen du schaffen einen Uberblick zum Status Quo und zu GAPs.
Hieraus kdnnen anschlieRend Prioritdten und UmsetzungsmalRnahmen vereinbart werden.

4P
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Erfassung des IT-Umfeldes nach BSI-Standard

Ein Unternehmen sollte seine IT-Infrastruktur, Anwendungen und Daten schiitzen und den Status Quo seiner Sicherheitslage kennen

Das BSI stellt eine Sammlung von Vorlagen zur Umsetzung eines IT-Grundschutzes zur Verfligung. Es handelt sich um ein Regelwerk mit ausgearbeiteten Sicherheits-
Vorgaben und Prifungsmoglichkeiten. Der BSI-Standard beschreibt in drei Stufen die Absicherung des IT-Umfeldes:

= Wissen Sie woflir welche IT fir welche Geschéftsprozesse wie eingesetzt werden?

= Wurden alle Schwachpunkte im IT-Umfeld erkannt?

= Wurden die Schwachpunkte eliminiert?

Schlussendlich muss man permanent dafiir Sorge tragen, das die einmal getroffenen MaRnahmen wirksam bleiben.

Wir unterstitzen Ihr Unternehmen bei

= der Feststellung / Dokumentation des Status Quo und erstellen Defizitlisten
= Erstellung eines MalRnahmenkatalogs zur Erreichung eines SOLL-Zustandes

Mogliche Folgetatigkeiten:

der Optimierung Ihrer Handlungsfahigkeit in Notfallen
der Anpassung von Prozessen bzw. der Organisation
der Einfihrung / Etablierung von Pflegeprozessen und Berichterstattungen

4P
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Vertragsanalyse & -anpassung (IT-Sicherheit / DSGVO)

Prifen und sichern Sie jede relevante Vertragsbasis auf inre Rechtskonformitat

Die Datenschutzgesetze sehen vor, dass Regelungen geschaffen und Vertrage anpasst werden und dabei die datenschutzrechtlichen Aspekte
bericksichtig werden.

Unsere Datenschutzbeauftragten sichten die Vertrage, Vereinbarungen und Erklarungen der beteiligten Organisationen, um die gesetzlichen Anforderungen
bericksichtigend zu formulieren:

= Auftragsverarbeitung

= Datenaustausch

= \Vertraulichkeitsvereinbarungen
= Verpflichtungserklarungen

= Einwilligungserklarungen

= Betriebsvereinbarungen

= Richtlinien

= Datenschutzerkldrungen

4P
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Umsetzung der DSGVO-Anforderungen in die Unternehmensrealitat

Vorschriften greifen und nutzen nur dann, wenn diese auch umgesetzt werden

Unsere 4 Umsetzungsphasen (IAAC): Zunachst werden Gesprdache mit der Geschaftsfihrung, dem internen Projektleiter und dem (ggf. kiinftig bzw. avisierten)
Datenschutzbeauftragten gefihrt, um ein einheitliches Vorgehen zu gewahrleisten und um die Auftragsklarung zu detaillieren.

Der Umfang und der Bezug zum EU-DSGVO-Gesamtkontext wird besprochen und der Kreis der zu involvierenden Personen bzgl. der Interviews festgelegt.

Als Orientierung dient unser EU-DSGVO - Umsetzungsfahrplan.

Der Status Quo zur DSGVO-Umsetzung ist herauszufinden und mit MaBnahmen zu belegen.
Hiervon werden prozessuale, technische und organisatorische Themenfelder betroffen sein, welche in die Unternehmensrealitdt zu Gbertragen, zu Gberwachen
und stetig zu verbessern sind.

1 | Privacy Impact Assessment: Feststellung des Status Quo zur
Umsetzung der DSGVO in die Unternehmensrealitat inkl. Risiko-
Identifizierungen.

2 | Analyse: Abwagung von Risiken fur Betroffene und fir das
Unternehmen. Aufwandsschatzung zur Herstellung eines SOLL-
Zustandes.

3 | Act: Ziele definieren und in Projekten bzw. mit MalRnahmen umsetzen.
Bsp.: Datenschutzprozesse schaffen, Geschaftsprozesse anpassen,
VVT anlegen, Schulungen, Verantwortlichkeiten scharfen, Vertrage
anpassen, etc..

ViaConsilium|iy
Consﬂrun‘hw

4 | Control: Kontinuierliche Umsetzung bewerten; ggf. neue MalRnahmen
anstolen.
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Bestandsanalyse zum Datenschutz

Nur wer den Status Quo kennt, kann die Zukunft gestalten

Ein erster Schritt bei der Umsetzung einer DSGVO-konformen Dokumentation des Datenschutzes, ist die Bestandsaufnahme zur Umsetzung der gesetzlichen
Anforderungen.

Dabei wird der Status analysiert, MaBnahmen werden definiert und umgesetzt:

Professionelle Masterpldane zur Herstellung Compliance — Datenschutz
GAP-Analyse zur Umsetzung der Anforderungen der DSGVO / KDG

= QOrganisation & Strategie

= Fihrung & Mitarbeiter

= Prozesse

= |T-Strukturen

= Risiken

= Dokumentation & Transparenz

= Normen & Gesetze
= Begleitung der Umsetzung des vorgeschlagenen MalRnahmenplans
Bereitstellung von Masterdatenbanken fir Verarbeitungsverzeichnisse

Basis fUr ein solches Vorgehen ist ein geordnetes Datenschutzmanagementsystem.
Datenschutz ist als eine Managementaufgabe anzusehen.

4P
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DSGVO & IT-Grundschutz-Anforderungen verbinden

Ohne technische und organisatorische MaRnahmen (TOMs) sind die Ziele zur Informationssicherheit und zum Datenschutz nicht umsetzbar

Daten biindeln sich in Informationen, die im Unternehmen technisch gestiitzt oder auch teils nicht-elektronisch genutzt werden.
Dabei flieRen die Informationen im optimalen Fall prozessorientiert durch die Organisation bei gleichzeitiger Nutzung von IT-Anwendungen & IT-Infrastruktur.

Es gilt alle Daten bzw. Informationen gem. der BSI - Vorgaben / Empfehlungen zu schitzen.
Ein besonderer Schutz steht den Informationen zu, die entweder Betroffenenrechte (DSGVO) betreffen oder betrieblich sensibel sind (IT-Grundschutz).

Drganisation

Im Rahmen eines Projektes wird ein Verfahren verwendet, welches die — bl
Informationsnutzung anhand einer Information(fluss]architektur o o st
dokumentiert. Auf dieser Grundlage kdnnen GAP’s identifiziert und : . - -i\,,i,”i_..m_ ?__._:\ )
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Schutzbedarf

Ein Notfallmanagement gem. IT-GS-Kompendium ist einfacher umsetzbar. g |
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Datenschutzfolgenabschatzungen, Business Impact Analysis und andere
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Berechtgungen
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Risikobewertungen sind anhand dieser Dokumentation inhaltlich tiefer

bewertbar und die notwendigen Informationen stehen 24/7 zur Verflgung.
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Audits

Wir untersuchen, ob Prozesse, Anforderungen und Richtlinien die geforderten Standards erfillen

Ein Audit dient dazu, allgemeine Probleme oder einen Verbesserungsbedarf aufzusptren, um diese anhand eines MaBnahmenkatalogs Probleme zu beseitigt und
Optimierungen umzusetzen.
Teilweise missen mogliche Abstellmanahmen/Verbesserungen nachgewiesen werden.

Wir fihren, als neutralen Stelle, Audits durch, um eine objektive Beurteilung des Status Quo zu erreichen.
Gleichzeitig zeigen wir zum Ergebnis Verbesserungspotentiale auf.

Wir fihren Audits durch

= zur Umsetzung von Standards
= |T-Grundschutz
= |SMS

und
= zur Umsetzung der DSGVO

zur Informationsflussarchitektur
zum Prozessreifegrad

4P
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IT-Grundschutz-Tool

Eine Informationssicherheits-Software erleichtert Ihnen die Dokumentation, Analyse und den Schutz bestehender IT-Assets

Es gibt zahlreiche Moglichkeiten die IT-Infrastrukturen eines Unternehmens zu dokumentieren. Je komplexer eine Organisation ist, desto wichtiger ist es den
Uberblick zu behalten.

Die Komplexitat aus verschiedener Disziplinen wie Risikobewertungen, Schutzbedarf, Anforderungen und MaRnahmen sind strukturiert abzubilden und
Analyse- und Auditinformationen missen einfach abrufbar sein. Insbesondere ist die Handlungsfahigkeit eines Notfallmanagements von einer strukturieren
Dokumentation und Bestandpflege abhangig.

Funktionen (Auszug):

= |nformationsverblinde, Assets anlegen & verwalten
= Schablonen, Profile
= Rollenkonzept oo ——
= Kataloge (BSI-100 & 200, ISO 27001, VdS10000, ISIS12, SiKoSH1-3) ; [ tom e T Tl o (el
Keermundatorovebrdngen T INF 2 Rechencertrum sowe Serveraun
= Zuordnung von Anwendungen, Daten, Prozessen, etc. (| o ot | |2 5 081 Vemohmgsgesne ] ‘
n o H . H H = = ‘ ‘4~E ROO1 Tachrikraum B3d Godesberg R 101
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= Abbildung von TOMs W e . rpe— B
= Strukturanalyse, Risikoanalyse / Datenschutzfolgenabschatzung §csan ] gt 18 2903 bt S
= Verzeichni Verarbeitungstatigkeit - Ao | | o P
erzSelc nisse von Verarbeitungstatigkeiten i B N e §
= DM Emm ' o | ¥ 800t Kommunkabonssever b as "
= Datenschutzvorfille N T L .l 1+ 50050 Sorver dr Kandon | Pt :
e - ; = ‘—-Jsmnsscwmrmmmm [ \lﬁ"!;:gh nlcin
| . jswwmmimsomrw ::umsuua_w\m.u
| Pommome ||
| |— 2orarvar BG (vralisar Uresang .
[ 7 somoncksenerB6 il = o=
[ e s E RD03Buros IT-Abteilung R 1.03 - 1.06- Anzaht 4
‘ | oo i

4P+



Projektmanagement-Tool

Eine gute Planung ist der halbe Erfolg

Automatisiertes Informationsmanagement mit Anbindung von Partnern

aimap ist eine Software auf dem neusten Stand der Technik und die ideale Loésung fir ein professionelles Projektmanagement, wie z.B. das technische
Gebdudemanagement.

Zu jedem Zeitpunkt eines Projektes kann aimap effektiv eingesetzt werden; von der Verwaltung eines Objektes Uber die Kommunikation bis hin zur
Steuerung der beteiligten Partner. Auch Auditbegehungen kdnnen dokumentiert werden.
Termine, Gesprachsnotizen, Budget, Dokumente, Arbeitszeiten, etc. -> alles immer Gberall zur Hand.

Mit aimap haben Sie ein modulares Werkzeug an der Hand, welches lhnen den Einsatz genau der Module ermdoglicht, die Sie benotigen. Die Software passt
sich individuell an Ihre unternehmenseigenen Prozesse und Arbeitsablaufe an.

Uber die mobile Anwendung aimap-live kann auch auf mobilen Gerdten und damit unterwegs gearbeitet werden.

Vers 4ngaben [ Shiomyetteauch [ Autegbratrre
tdomen | Doak | MNen | Tomre | futow | Auinde | whwersetePopide | FioetDoks | YagangsDde

Schmerelpiz Bid 2 JPG Schacenuiache Bid1 PG Schadenursache I3 2.0P5 fbas Trockrung B 1JPG

4P

group




DSGVO-konformes ERP

ERP-Systeme gibt es viele auf dem Markt, aber DSGVO-konform ist davon fast keine. aimap schon!

4P

group

Nach den Vorgaben der DSGVO missen personenbezogene Daten je nach Verwendungszweck nach einer bestimmten Zeit geldscht bzw. anonymisiert
werden. So durfen z.B. Kundendaten nach der letzten Rechnungstellung nur 10 Jahre aufbewahrt werden. Sie missen also lhre Daten mit Loschpflichten
und der entsprechenden Fahigkeit verbinden. aimap kennt lber die Historienfunktion alle Kontakte und Dokumente mit Ihren Geschaftspartnern.
Selektieren und markieren Sie, wer geldscht werden soll. Loschen Sie und die DSGVO wird eingehalten.

Mitarbeiter dirfen die personenbezogenen Daten sehen, die fir den jeweiligen Geschaftsvorgang oder aufgrund von Vereinbarungen benétigt werden.

aimap kann diesem Anspruch durch Rollenzuweisungen und Workflows gerecht werden.

Zu bestimmten Vorgangen werden Einwilligungen benétigt. Diese mussen aktuell
und nachweisbar sein. Hierzu kombinieren wir aimap mit der Applikation assentior die
zur Erstellung, Einholung und Verwaltung von DSGVO-konformen Einwilligungen dient.

aimap Module - einige Beispiele:

Verkauf

Einkauf

Adress- und Artikelverwaltung
Lagerwirtschaft

Produktion

Logistik

Marketing & Messeverwaltung
Personal- & Zeitverwaltung
Projektmanagement

Sondermodule und viele Schnittstellen
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Applikation zur Erstellung & Einholung von Einwilligungen

24 / 7-Garantie zur Aktualitat der Einwilligungen und Widerspriiche / Teilprozessauslagerung an Kunden / DSGVO-konform

= Online-Anwendung gehostet in unserem Rechenzentrum (mit.data GmbH, Emsdetten)
= Alternativ: Individuelle Anpassung der Anwendung auf Ihre Bedurfnisse und gehosted im Rechenzentrum ihrer Wahl

* Transparenz erhdhen. Unternehmen, die Assentior nutzen, schaffen fiir sich und fiir ihre Kunden einen 24/7-Uberblick zum jeweiligen Status Quo.

= Erwirtschaften Sie Kosteneinsparung durch Prozessauslagerung an den Kunden.
= Reduzieren Sie die Belastung von eigenen Mitarbeitern.
= Gesetzliche Anforderungen erfillen:

= Art. 7 EU-DSGVO

= DSGVO-Erwagungsgrundes 32*

= Art. 25 EU-DSGVO

= Service: Decken Sie Offline-Szenarien durch unsere Contact-Center-Leistungen ab.

CUSTOMER DATA — ACCESS

4P

group



Datenschutzmanagement-System

Datenschutz ist nur gesteuert umsetzbar

Ein Datenschutzmanagement plant, steuert und organisiert die gesetzlichen und betrieblichen Anforderungen des Datenschutzes.

Wir prifen Ihr Unternehmen auf den Status Quo der notwendigen Umsetzung und helfen Ihrem Unternehmen relevante Prozesse zu erstellen / optimieren.
Wir schaffen ein Managementsystem, dass in der Lage ist schnell, agil und nachhaltig reagieren zu kbnnen.
Wir unterstiitzen beratend, mit Software und mit der Bereitstellung externer Datenschutzbeauftragten.

Es gilt verscheide Handlungsfahigkeiten zu Gberprifen oder zu schaffen:
= Zweckbindung, Datenminimierung & datenschutzfreundliche Voreinstellungen
= Richtigkeit
= Speicherbegrenzung
= |ntegritat, Vertraulichkeit, Verfigbarkeit
= Klarheit und Umsetzbarkeit der Pflichten der Verantwortlichen
= Rechtliche Zuldssigkeit
= Beispiele:
= Datenschutz-Folgenabschatzung
= RechtmaéBigkeit von Verarbeitungstatbestdnden
» Ubermittlung in Drittlander
= Transparenz
= Verletzungen an die Aufsichtsbehérde melden
= technisch-organisatorische Malknahmen
= risikobasiert die geeigneten Schutzmalnahmen
= Verzeichnis aller Verarbeitungstatigkeiten & weitere Dokumentationspflicht
= etc.

4P,
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Online-Learning-Plattform

Technische und inhaltliche Basis fur lhre digitale Lernwelt

Der entscheidende Vorteil vom Online-Learning ist der Ressourcen-Aspekt, weil mit Prasenzschulungen nur eine begrenzte Anzahl von
Teilnehmern erreicht werden kann und dies nicht 24/7.

Mit unserer E-Learning-Plattform erhalten Sie einen leichten Zugang zu aktuellem Wissen zu den Themen:

= Datenschutz

= |T-Sicherheit

= Prozessmanagement / -optimierung
= Strategisch
= Qperativ
= Methoden wie Six Sigma

= Beschwerdemanagement

= uv.m.
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Bearbeitung von Datenschutz-Auskunftsbegehren

Auslagerung der erfolgreiche DSGVO-konformen Auskunftserteilung

Die Annahme, Kanalisierung und Bearbeitung von Datenschutz-Auskunftsbegehren ist in aller Regel sehr zeitintensiv und es gilt gesetzlich vorgeschriebene
Fristen einzuhalten. Damit keine unternehmenseigenen Ressourcen unnotig fir einen Standardprozess gebunden werden, kann man den groRten Teil dieses
Prozesses auslagern.

Unsere Leistungspakete:

Bestatigung des Eingangs des Auskunftsbegehrens & der Identitat des Auskunftsbegehrenden

Kategorisierung & Information an den Datenschutzbeauftragten

Unterstitzung des DSB die verantwortliche Abteilung damit zu beauftragen die entsprechenden Daten bereit zu stellen
Erstellung und Versand von Antwortschreiben

Annahme von Widerspriche und Einholung von Einwilligungen

Dokumentation

Stellung von Datenschutzbeauftragen & Einbindung von Rechtsanwalten bei Bedarf

Wir bieten eine hohe multikanalfahige & skalierbare Erreichbarkeit.

Beispiele fir Auskunftspflichten:

Verarbeitungszweck

Kategorien personenbezogener Daten, die verarbeitet werden

Empfanger bzw. Kategorien von Empfangern, die diese Daten bereits erhalten haben oder kiinftig erhalten werden
geplante Speicherdauer falls moglich, andernfalls die Kriterien fur die Festlegung der Speicherdauer

Herkunft der Daten, soweit diese nicht bei der betroffenen Person selbst erhoben wurden

etc.

4P

group



Datenschutzbeschwerden-Bearbeitung

Wir behandeln Datenschutzbeschwerden als eine Sonderform des Beschwerdemanagements

4P
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Jede Datenschutzbeschwerde sollte aus rechtlichen Griinden ernstgenommen werden; auch deswegen, weil die Beschwerdeflhrung Gber
Aufsichtsbehorden geflihrt werden kann, die ggf. Prifungen anordnen. Jede Datenschutzbeschwerde muss so behandelt werden wie ein
Datenschutzauskunftsbegehren.

Eine Beschwerde ist aber auch ein Hinweis, dass u.U. in der Organisation etwas nicht in Ordnung ist. Daher muss man jede Beschwerde auch als Chance
bewerten.

Wir bieten als externer Contact Center-Dienstleister das volle Spektrum vom Inbound, Outbound iber Backoffice bis hin zur Servicebereitstellung Gber
unterschiedlichste Kommunikationskanale an. Dabei reagieren und agieren wir in ihrem Auftrag als externe Spezialisten in Richtung Beschwerdeflhrer, aber
auch in ihr Unternehmen hinein.

Unsere Leistungspakete:

Bestatigung des Eingangs der Beschwerde & der Identitat des Auskunftsbegehrenden
Kategorisierung & Information an den Datenschutzbeauftragten
Verantwortliche Abteilung identifizieren & damit beauftragen, dass die entsprechenden Daten bereitgestellt werden \m
Eskalationsmanagement
Erstellung und Versand von Antwortschreiben
Annahme von Widerspriiche und Einholung von Einwilligungen
Dokumentation
2. Level-Bearbeitung

= Bearbeitung durch externe Datenschutzbeauftrage

* Einbindung von Rechtsanwalten bei Bedarf

= MalRnahmenempfehlungen




Einholung & Verwaltung von Einwilligungen

Ein professioneller Ablauf sollte technisch gestltzt & durch Experten umsetzt werden.

®

- Alle Einverstadnisse & Widerrufe sind / werden elektronisch erfasst
- Jederzeit ist eine Transparenz zum Status und zu Zeitpunkten vorhanden
- Selbstpflege durch Betroffene (Kunden) 24/7 mit direkter Verfligbarkeit online | Art. 7 DSGVO
- Bereitstellung einer Datenbank, die auch telefonische, schriftliche Erklgrungen,
Anderungen & Widerspriiche erfasshar macht

|
- Kunden/Partner vorab informieren zur :
@ { = Gewdhleistung des Grundatzes: "Datenschutz durch Technikgestaltung und datenschutzfreundliche

MaRnahme ggf. gekoppelt mit einer
Datenschutzerklarung
Voreinstellungen | Art. 25 DSGVOD”

- Kunde (Betroffener) nutzt Assentior & erteilt |
sein Einverstandnisse oder widerruft online |

)

- Betroffene indentifiziern
- Einverstandnisgegenstande kldren

s

'
'
'
'
'
'
'
'
|
'
'
1
'
|
I
1

! i - Betroffener entscheidet sich fiir Ji& Inbound
| Einverstandnis oder Widerruf auf i , - Outbound
dem Postweg & hat Fragen an die ' | - Back office
Hotline . I - LetterShop

' - Assentior-Tool mit Infos befallen & ausfithren ! ! I

0 ® :

i - Annahme, Registrierung & Erfassung
' - Nacherfassen, Anrufe / Anschreiben
zu Unkiarheiten wie 2.B. “Nicht-Reagierer”

Konzentrieren Sie sich auf Ihr Kerngeschiaft & lagern Sie Prozess an uns aus.
4 P Wir sind praxiserprobt & unterstitzen Sie operativ, dauerhaft und zuverldssig: Vorbereitung -> Durchflihrung -> Kontaktstelle -> Pflegeprozess
_l_
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Externe Datenschutzbeauftragte

Soviel Datenschutz wie notig, so wenig Aufwand wie mdglich

Ab einer gewissen UnternehmensgrofRe oder bei bestimmten Geschaftsgegenstanden macht es Sinn, ein Datenschutzbeauftragten zu bestellen.

Wir stellen fur Ihr Unternehmen externe Datenschutzbeauftragte zur Verfliigung und schaffen fir Ihr Unternehmen Vorteile:

= Keine Freistellung eines Mitarbeiters notig
Es entstehen flr Ihr Unternehmen
= keine Weiterbildungskosten (mindestens jahrlich)
= kein erhohter Kiindigungsschutz
= keine interne Interessenkollisionen
Wir sind unvoreingenommen gegeniiber dem Betrieb und der angestellten Personen
Der externe Blick vermeidet , Betriebsblindheit” und erhdht die Akzeptanz bei Mitarbeitern
Kosten sind kalkulierbarer
Wir garantieren kurzfristige Verfligbarkeit
Wir unterstitzen bei Bedarf auch mit eigenen Tools
Unsere Datenschutzbeauftragten und -auditoren sind zertifiziert o e LR R DL

Wenn Sie keinen externen Datenschutzbeauftragten bestellen mochten, sondern spezifische
Unterstiitzung bendtigen, stehen wir gerne als Berater zur Verfigung.

Aufgaben wie das Einholen/Verwalten von Einwilligungen, Annahme/Bearbeitung von
Datenschutzbeschwerden oder von -auskunftsbegehren kénnen an uns ausgelagert werden. | Spiiwarcgestltae

Dokumentation in
allen Phasen mit
spezifischer
Datenschutzanwendung

Keine Datenschutz-Konformitét ,«

4P
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Prasenzschulungen

Rund um die Themen Datenschutz, IT-Sicherheit und Prozessmanagement schulen wir aus der Praxis fur die Praxis

Unser Schulungsangebot ist praxisorientiert und beinhaltet aktuelle Entwicklungen.
Ziel ist, dass lhre Mitarbeiter wissen worauf es ankommt und zum jeweiligen Thema sensibilisiert bzw. handlungsfahig werden.

Wir schulen zu unterschiedlichen Wissensstufen. Von Sensibilisierungs-, (iber Basisschulungen bis hin zu Zertifizierungslehrgangen.

Themen:

Datenschutz

= nach DSGVO

= nach KDG

= Datenschutzbeauftragter
IT-Grundschutz / Informationssicherheit
Prozessmanagement / -optimierung
Methoden wie Six Sigma, KVP
Teambuilding
Beschwerdemanagement
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E-Learning

Sensibilisierung lhrer Mitarbeiter zum Datenschutz nach EU-DSGVO und KDG

4P
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Die Durchftihrung unserer Online Schulungen ist von Transparenz gepragt. Alle Schritte werden softwaregestltzt durchgefihrt, Sie haben immer alles im Blick.
Mit einer Quartalspauschale fir die Nutzung der Plattform sowie einer einmaligen Gebihr fir die Bereitstellung der Teilnehmeranzahl kdnnen Sie sicher
kalkulieren.

Inhalte:
Sie entscheiden, ob Sie Schulungen mit bestimmten Schwerpunkten bendétigen (z.B. Personal, IT oder Fihrungskrafte) und ob diese optisch oder inhaltlich noch
an lhre Firma angepasst werden sollen. Die Schulung wird zu fest definierten und transparenten Kosten bereitgestellt.

Anmeldung der Mitarbeiter:
Es gibt drei Moglichkeiten, die Mitarbeiter anzumelden. Die einfachste Variante ist die Selbstregistrierung. Sonst kdnnen wir lhre Mitarbeiterliste importieren
und aus dem System heraus per E-Mail einladen. Oder Sie nehmen die Anmeldung im Portal selber vor.

Durchfiihrung:
Ihre Mitarbeiter konnen die Durchfihrung der Schulung jederzeit unterbrechen und spater weiterfiihren.

Reporting:
Mit dem Zugang des E-Learning Verwalters haben Sie einen Uberblick, wer die Schulung bereits absolviert hat und
welches Ergebnis erzielt wurde.

Nachweis:
Jeder Mitarbeiter bekommt nach Abschluss des Kurses eine E-Mail mit einer Teilnahmebestatigung bzw., sofern Prifungsfragen vi
Ergebnis. Es besteht auch die Moglichkeit, fir jeden Mitarbeiter ein Zertifikat ausstellen zu lassen.




Kontakt AP+

group
Wir sind fur Sie da!

Volker Bannasch: B4 bannasch@4p-plus.de N\ 02238 -4568292
Claus Wissing: DX wissing@4p-plus.de \& 0800 - 2333333
Jirgen Berndt: DA berndt@4p-plus.de N\ 02247 - 9639002
Klaus Graf: D graf@4p-plus.de \. 07251 -932582000

www.4p-plus.de



